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Consells per prevenir ciberdelictes en època de confinament

Després de més de dues setmanes de confinament i d'un
augment generalitzat del teletreball, Catalunya ha
experimentat un increment de casos de ciberdelictes. D'una
banda, probablement es passen més hores que abans davant
de mòbils i ordinadors i de l'altra potser a casa no es prenen
les mesures adequades per detectar intrusions fraudulentes als
ordinadors des d'on es teletreballa. Tot i que Sant Cugat
trenca amb aquesta tendència, amb una reducció del 80%
d'aquesta tipologia de delictes respecte al mateix període de
l'any passat, la comissaria local de Mossos d'Esquadra fa un
seguit de recomanacions per no abaixar la guàrdia en matèria
de ciberseguretat.

Principals amenaces:
Enviament de correus des d'adreces falses que inclouen programari maliciós per atacar el dispositiu i prendre
dades sensibles.Distribució d'aplicacions mòbils que suposadament permeten fer un seguiment de l'evolució
del covid-19, però que en realitat segresten l'accés físic al terminal.Distribució de mapes de seguiment
d'infeccions del virus suposadament legítims des d'on s'instal·la un programari maliciós.Campanyes falses i
accions de frau en les que tenen per finalitat demanar diners i donacions per la lluita contra el
Covid19.Campanyes dirigides a suplantar entitats financeres (se sol·liciten dades o que es truqui a un número
de telèfon, o SMS, amb la finalitat de fer-se passar per un contacte conegut o d'una entitat de confiança).
Consells i mesures d'autoprotecció:
Evitar obrir enllaços que no esperàveu a webs, documents i fitxers en relació amb el coronavirus adjunts als
correus electrònics.No descarregar programaris i/o aplicacions no oficials als dispositius mòbils per obtenir
informació de l'abast internacional de la covid-19.Abans de clicar un enllaç o descarregar un fitxer adjunt d'un
correu electrònic, SMS o altre mitjà, avalueu el seu origen i si és urgent.
Per evitar la desinformació en relació amb la crisi sanitària:
No fer difusió de contingut que no estigui contrastat.No compartir informació que pugui provocar alarma
social.Consultar els mitjans oficials per contrastar la informació que rebeu.

 Alguns dels principals ciberdelictes durant aquests dies de confinament / Foto: Mossos d'Esquadra

En cas de dubtes amb adreces web, fitxers adjunts a correus electrònics i sospites de programari maliciós,
podeu posar-vos en contacte amb la Unitat de Ciberseguretat del cos, al correu
mossos.ciberseguretat@gencat.cat.

Noticia disponible a https://www.cugat.cat/noticies/societat/148436.html
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